Phishing mas ingenioso

Como la IA estda cambiando las estafas en linea

¢Ya ha recibido un correo electronico que parecia real pero que en realidad era una estafa?

Eso es el phishing, un truco que utilizan los ciberdelincuentes para robar su informaciéon
personal. Ahora, con la inteligencia artificial (IA), estas estafas son cada vez mas
convincentes. Veamos coémo la inteligencia artificial esta cambiando la cara del
phishing y qué puede hacer usted para protegerse en este escenario digital

en constante evolucion.

Como la inteligencia artificial dificulta
la deteccion del phishing

Ataques personalizados

La inteligencia artificial puede analizar sus redes sociales y otra
informacién en linea, recopilando datos relevantes para crear
mensajes de phishing personalizados. Al recopilar fragmentos de
informacion personal, la inteligencia artificial puede crear correos
electrénicos que parecen estar hechos a medida para usted, lo que

Como Protegerse

hace que estos mensajes falsos sean mas dificiles de detectar. El contenido generado por IA
Mejor redaccion puede tener:
La IA puede redactar correos electrénicos con menos errores, * Expresiones inusuales o cambios
lo que hace que los mensajes maliciosos parezcan legitimos. de tono.

. * Cambios abruptos en el estilo de
Trucos de voz y video redaccion.

La IA puede copiar la voz de alguien o crear videos falsos que

. . . o * Vocabulario fuera de contexto.
aparentan ser de personas conocidas. Por ejemplo, podria recibir

una llamada de un amigo pidiéndole dinero, pero en realidad podria * Datos personales incoherentes.
tratarse de un impostor utilizando IA. Medidas practicas para
Ataques mas dirigidos y adaptables mejorar su seguridad:

La IA no solo crea mensajes de phishing convincentes, sino que esta * Habilite la autenticacion
revolucionando la forma en que los ciberdelincuentes abordan sus multifactor en todas las cuentas.
estafas. Estos sistemas basados en inteligencia artificial pueden: e Utilice un administrador de

* Analizar los resultados de phishing en tiempo real. contrasefas para creary

almacenar contrasefias seguras
y Unicas.
e ActUe con cautela antes de

* Ajustar rapidamente las estrategias de ataque.
* Crear mensajes altamente personalizados para destinatarios

sEpedifises. _ _ hacer clic en enlaces o descargar
* Aprender y mejorar con cada intento. archivos adjuntos, incluso si
Este enfoque adaptativo hace que el phishing impulsado por IA sea parecen provenir de fuentes
cada vez mas dificil de detectar tanto para las personas como para conocidas.
los sistemas de seguridad. A medida que los ataques evolucionan, se « Verifique las solicitudes de
vuelven mas sofisticados y se adaptan para explotar vulnerabilidades informacion delicada a través
de seguridad especificas. ;Cual es el resultado? Una nueva era de de un canal independiente y de
phishing mas ingenioso, mas adaptable y en constante evolucion para confianza.

estar siempre a un paso al frente de las defensas tradicionales.

iManténgase a salvo Q Manténgase alerta y siga buenos habitos de seguridad en linea para ayudar
y no pique el anzuelo $ aprotegerse contra estas estafas engafiosas.

de los estafadores! Recuerde, si algo parece demasiado bueno para ser verdad, probablemente
no sea verdad. Confie en su instinto y compruebe siempre dos veces antes de
compartir cualquier informacién personal en Internet. jiManténgase a salvo y no
pique el anzuelo de los estafadores!
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